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CARACTERISTICAS DEL SECTOR
HOSPITALARIO
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“Datos extremadamente sensibles y cuyo valor en el mercado
negro es mas alto que el de las tarjetas de créditos.

Sistemas antiguos y obsoletos cuyo coste de sustitucion es
muy alto.

Un ataque a su infraestructura puede causar grandes danos,

incluso fisicos.”
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Edificio — BMS (Building Management System)
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Hospital

A medida que avanza la digitalizacion en la salud, aumenta el numero de tecnologias
digitalmente conectadas. Esto esta acompafnado por un numero creciente de
Incidentes de ciberseguridad
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NUEVAS AMENAZAS



Complejidad y Variedad de dispositivos
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. Toda la Informacion en la
palma de la mano

. Mejoras en el control 10T




Incorporacion de Software Cloud y Big Data




E-health en Aplicaciones y Sistemas




Integracion de Robética e LA
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Ataques de Ransomware a Nivel Global

El Gobierno britanico confirma un ataque informatico a
gran escala en sus hospitales publicos

La primera ministra Theresa May se muestra convencida de que todo forma parte de un «ataque internacionalven el que se Th biggeSt healthcare data breaCheS of 2018 (SO

han visto implicados otros paises y organizaciones.

8 A = aoan - far)

Healthcare continued to be a lucrative target for hackers in 2017 with weaponized ransomware, misconfigured cloud storage buckets and phishing
emails dominating the year. In 2018, these threats will continue and cybercriminals will likely get more creative despite better awareness among
healthcare organizations at the executive level for the funding needed to protect themselves.

Healthcape IT News GLOBAL EDITION TOPICS SIGN UP  MAIN MENU

® ® ¥ HEALTHCARE DATA BREACHES S 3225 B

Un ciberataque ha afectado este viemes a los equipos informéticos de
diversos hospitales y centros médicos en Inglaterra, seqin ha
confimado a Efe un portavoz del departamento de tecnologia del sistema
de salud pablico britanico (NHS Digital)

Al respecto, la pnmera ministra de Reino Unido, Theresa May Hospitals are hit with 88% of aII ransomware attacks

confirmado las acciones lanzadas este viemes por ‘hackers'

instituciones médicas y ha asequrado que todo forma parte July 27, 2016 | Print | Email

Internacional»en el que se han visto implicados ofros paises

organizaciones. La ‘premier’ ha aclarado que, hasta el mome: B Hospitals and health systems have more to lose than organizations in other sectors when it comes to hacks.

Gobiemo no tiene constancia de filtraciones de datos de paci [y Patient data sells for more money than any other kind of information on the black market. Adding insult to

Europa Press — | Injury, a new report suggests that the healthcare industry is hit significantly harder by ransomware than in any
other — 88 percent of attacks hit hospitals.

This collection highlights some of the biggest breaches across the industry — and points to some mistakes to avoid in the future.

May ha explicado en un comunicado, en el que ha aludido a1 | .

ataque que exige el pago de un rescate a cambio de recuper: Of the 88 percent of ransomware attacks that occurred in healthcare organizations, 94 percent were linked to
que testamos "““”'““."‘"““““V'”'j"‘ oganizaciones delt 3 specific variant of software called Cryptowall, according to Solutionary's Security Engineering Research Team
alertado de un ataque ‘ransomware’ Quarterly Threat Report for Q2 2016.

U r0|ogy Au sti n Ra nso mwa re Atta Ck One reason hospitals may be particularly vulnerable is they use so many systems and devices that there are more

entry and pivot points for cybercriminals to exploit, according the report.

-
POSSI bly AI I ects 279K “The most important steps in protecting your company’s and your customers’ data from the growing malicious

ransomware onslaught are ensuring that you have a robust backup and recovery process, and that your security

A Texa S_based prOVid er re(ently announ Ced that |t was the ViCti m software is up-to-date and able to detect the most recent ransomware variants," Rob Kraus, director of research for

Solutionary's SER team, said in a statement. "As the threat continues to evolve, it will be crucial for organizations to

have defined incident- d d detecti d ti trols in place to red
Of a ra nSO mware attack Were data Stored On Se Ne rS Was r:rrseor:vvlgree,slr;rc,:pzzt_.fesmnse proceaures and proper detective and preventive controls in place 1o reauce
encrypted.

Some of the most high-profile hospital data breaches in 2016 have been due to ransomware. In March, Hollywood N eCGSid ad de
. = Presbyterian Medical Center in California was locked out of its EHR for a week, and providers were forced to revert to
March 29, 2017 - Urology Austin recently annmounced on its pen and paper until the decision was made to pay hackers $17,000. rec pe rar |OS d 3 tOS 3

ransomware attack on January 22, 2017, which potentially exposed patient data that was stored

on the compromised server. Cualq u |er preC|O

The OCR data breach reporting tool states that 279,663 individuals were possibly impacted by
the incident.

Urology Austin said that it became aware of the incident within minutes of the attack, shut down
its computer network, and started an investigation.
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Robo de Datos Personales ( pacientes y menores )

DATA OF 500,000 CHILDREN STOLEN FROM
PEDIATRICIANS, SOLD ON DARK WEB

POSTED BY: JOSEPH YOUNG MAY 17,2017 IN FEATURED, NEWS UPDATES LEAVE A COMMENT

A hacker who operates with the online alias Skyscraper revealed that
500,000 records of patients have been stolen from various healthcare
companies and are currently being sold on the dark web. According to
Skyscraper, all of the stolen records and identities are that of children and
they include sensitive information such as the names of the children and
their parents, social security numbers, addresses, phone numbers and
complete medical records.

HB&'thGa[’e IT News GLOBAL EDITION TOPICS

Officials discovered unauthorized access on an employee email account on Aug. 13
and immediately secured the account and launched an investigation with help from a
third-party forensic firm. The investigation determined it was not one but two
accounts hacked for more than a month between July 4 and August 17.

The investigation found those email accounts included patient names, dates of birth,
medical data and health insurance information, according to officials. Social Security
numbers were included for some patients.

Catawba Valley began notifying patients on Oct. 12 and created a dedicated call center
to handle patient questions about the breach. Officials are recommending patients
review any statements they receive from their insurance carrier to make sure they're
not billed for any services they didn’t receive.
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205,000 patient records
exposed on misconfigured FTP
server

MedEvolve, a practice management software vendor, left its
FTP server open to the public without the need for a login.

By Jessica Davis | May 18, 2018 | 01:03 PM n n H n

Necesidad de

recuperar los datos a
cualquier precio




Vulnerabilidades en Aplicaciones

Update: Misconfigured

[oes | | database breaches thousands
FBI raids dental software of MedCall Advisors patient
. files
researcher who discovered
. . A researcher discovered the North Carolina-based tech
prlvate patlent data on vendor is leaking protected, personal data through its

Amazon S3 bucket twice in a month.

public server

Flesant Doa—2N16-05-27 00 am | Last updaten 2017-02-24 06:36 pm By Jessica Davis | October 10,2018 | 12:17 PM n u n n

Files In Medcall.s3.Amazonaws.com

Healthca[‘e IT News GLOBAL EDITION TOPICS RO S~

LifeBridge Health reveals
breach that compromised
health data of 500,000 patients Robo de datos,

Discovered on March 18, the health system was infected with danos en los
malware that infected its EMR server, patient registration and . .
billing systems for more than a year. SEIVICIOS




Dispositivos Maoviles

rerryTree ... =® misp-website ) Threat Research Blog [5) ESTUDIO [5 AUDITORIA [5 CAT

Health(}a[‘e IT News GLOBAL EDITION TOPICS

Data of 43,000 patients
breached after theft of
unencrypted laptop

A laptop of a Coplin Health Systems employee was stolen

from a car in November and serves as a reminder to Descuidos y

healthcare organizations to encrypt all data that physically :

leave the building. SIS’EemaS
moviles

By Jessica Davis | January 12, 2018 | 11:50 AM n u n n deSPFOtegidOS-
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Dispositivos Conectados
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Healthcare IT News GLOBALEDITION  TOPICS

California medical device
manufacturer reports breach of
30,000 consumers

Inogen reports a hacker accessed an employee email account
for more than two months, according to an SEC filing.

By Jessica Davis | April 17,2018 | 12:11 PM n unn

Crecimiento de
dispositivos
conectados

para mejoras
de los servicios
meédicos.




PHISHING

Hea|thcape "' News GLOBALEDITION  TOPIC
Hea|thcape IT News GLOBALEDITION  TOPICS
Hackers expose data of 30,000
Florida Medicaid patlents Malware attack causes breach
An employee of Florida’s Agency of Healthcare Administration of 134,51 2 patlent records
fell for a malicious phishing email, which allowed hackers to St. peter's Surgery and Endoscopy Center was hit with the
access Medicaid enrollee data, including some Social Security second-largest hgalthcare breafﬁ/ of 2018.

numbers.

By Jessica Davis | March 12,2018 | 03:26 PM nunn
By Jessica Davis | January 08,2018 | 12:15 PM n u n n —

Ingenieria social.




APT , Malware

vw.symantec.com/blogs/t B @9 ¥ Qsuscr B/ Q O ¥ & IN @

®a Symantec Corporation (US) | https://

POSTED: 23 APR, 2018 | 4 MIN READ | SUBSCRIBE FOLLOW ¥ f @

New Orangeworm attack group targets

Healthcare ITNews GLOBALEDITION  TOPICS

Security Response

Attack Investigation o Malware attack causes breach
the healthcare sector in the U.S., Europe, of 134,512 patient records
an d A S | a Second-argas naatthtare breach of 2018 e
By Jessica Davis | March 12,2018 | 03:26 PM nuun

Symantec has identified a new attack group dubbed Orangeworm deploying the —

-~ 8 ¢

Kwampirs backdoor in a targeted attack campaign against the healthcare sector
and related industries.

SHARE

. g inc ibe -cert Alerta ~ Incidentes v Sel

Inicio / Alerta Temprana / Bitacora Ciberseguridad / Orangeworm, nueva APT orientada al sector sanitario

Orientado al sector salud ( + 40% de sus victimas)

Orangeworm, nueva APT orientada al sector sanitario , o .

23/04/2018 Detectado en equipos de X-Ray , MRI, maquinas para pacientes
donde puedes rellenar consentimiento.

Symantec ha realizado una publicacion sobre una APT (Amenaza Persistente Avanzada) cuyo objetivo es el sectol

y los proveedores del mismo, principalmente EE.UU, Europa y Asia. Segin Symantec, el grupo que esta detras de NO esta' Claro eI motivo
amenaza, denominado Orangeworm, utiliza un malware llamado Trojan.Kwampirs. La primera evidencia de este .
data del 2015 y en la actualidad apenas ha sufrido modificaciones por lo que las medidas tomadas para su mitigacién no

han resultado efectivas. S i Ste m aS

Segun la informacion publicada, una vez que los atacantes obtienen acceso a la red de la organizacion intentan obtener

informacion de dispositivos médicos como maquinas de resonancia magnética, para robar informacion confidencial ObSOIetOS q u e

presumiblemente con fines de espionaje industrial.

Referencias: faCi I itan IOS

23/04/2018 symantec.com New Orangeworm attack group targets the healthcare sectorin ...
23/04/2018 forbes.com Advanced Hackers Infect X-Ray Machines In Healthcare Espionag... ataq u eS
23/04/2018 zdnet.com Mysterious cyber worm targets medical systems, is found on X-r...
23/04/2018 bleepingcomputer.com Orangeworm Hackers Infect X-Ray and MRI Machines In Their Q...

Etinuataer ADT (ihearacninnais
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VULNERABILIDADES

Asesoramiento médico (ICSMA-19-080-01) Mas avisos

Protocolo de telemetria por radiofrecuencia de Medtronic Conexus
Fecha de lanzamlento original: 21 de marzo de 2019.

& Print » Tweet B} Send Share

Aviso Legal

Todos los productos de informacidn incluidos en http://ics-cert.us-cert.gov se proporcionan "tal cual” con fines
informativos unicamente. El Departamento de Seguridad Nacional (DHS. por sus siglas en inglés) no ofrece ninguna
garantia de ningun tipo con respecto a la informacion contenida en este documento. DHS no respalda ningun producto o
servicio comercial, mencionado en este producto o de otra manera. La difusion adicional de este producto se rige por el
marcado del Protocolo de semaforos (TLP) en el encabezado. Para obtener mas informacion sobre TLP, visite
http:/fwww.us-cert.govitlp/ .

1. RESUMEN EJECUTIVO
« CVSSvA3

« ATCNCION: explotable con acceso adyacente / bajo nivel de habilidad para explotar
* Vendedor: Medtronic

« Equipo: monitor MyCareLink, monitor CareLink, programador CarelLink 2090, dispositivos cardiacos implantados
especificos de Medtronic que se enumeran a continuacion

« Vulnerahilidades: contral de accesn incarrecto, transmision de texta clarn de informacion sensihle

2. EVALUACION DEL RIESGO

La explotacion exitosa de estas vulnerabilidades puede permitir que un atacante con acceso adyacente de corto alcance
a uno de los productos afectados interfiera, genere, modifique o intercepte la comunicacion de radiofrecuencia (RF) del
sistema de telemetria Conexus patentado por Medtronic, lo que podria afectar la funcionalidad del producto. y / o permitir
el acceso a datos sensibles transmitidos. La explotacion exitosa requiere: (1) un dispositivo de RF capaz de transmitir o
recibir comunicaciones de telemetria Conexus, como un monitor, programador o radio definida por software (SDR); (2)
tener acceso de corto alcance adyacente a los productos afectados; y (3) para que los productos se encuentren en
esladus dunde la luncivnalidad de RF esla acliva. Anles del procedimiento de implantacion del disposilivo y durante las
visitas clinicas de seguimiento, las sesiones de telemetria de Conexus requieren el inicio de un protocolo inductivo.
Fucra dec estos entornos de uso, la radio RF ¢n cl dispositivo implantado afectado sc habilita por breves periodos de
tismpo para admitir transmisiones de seguimiento programadas y otras notificaciones operacionales y de seguridad. El
resultado de la explotacidn exitosa de estas vulnerabilidades puede incluir la capacidad de leer y escribir cualquier
ubicacion de memoria valida en el dispositivo implantado afectado y. por lo tanto, afectar la funcion prevista del
dispositivo.

Sistemas
obsoletos que

facilitan los
ataques




REGULACION



« Los reguladores europeos estan avanzando mediante la introduccidn de requisitos de ciberseguridad para
dispositivos, sistemas e infraestructura en diversos marcos regulatorios, que abordan especificamente el sector de la
salud.

« Guia de recomendaciones para garantizar que los dispositivos y servicios médicos en Europa permanezcan seguros
ante posible atague de ciberseguridad.

* El uso de sistemas conectados puede amenazar la capacidad de dar Servicios de Salud. Por lo tanto, la
administracion de la seguridad debe ser una parte importante en las estrategias de seguridad en los proveedores y
organizacion de prestacion de asistencia sanitaria.

* Notificacion de incidente de Ciberseguridad, existen varias autoridades competentes en un solo pais, por ejemplo,
para privacidad (GDPR), Infraestructuras criticas (NIS), dispositivos médicos (MDR) deben ser informados.

« Deberia haber una orientacioén clara sobre cémo las organizaciones nacionales y europeas comunican a través de los
Equipos de Respuesta a Emergencias Informaticas (CERT)

* Promover Auditar la capacidad de una organizacién para detectar, responder y recuperarse de nuevas
vulnerabilidades.

SY4
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CERTIFICADOS DE CIBERSEGURIDAD

El Parlamento Europeo aprueba el nuevo sistema de certificados de
ciberseguridad

Por amplia mayoria, el Parlamento Europeo ha aprobado la nueva norma comunitaria sobre
ciberseguridad. cuya novedad mas relevante es el nuevo sistema de certificacion para garantizar que los

productos, procesos y servicios respetan los estandares de ciberseguridad.
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{9} - NIVEL 9

{8} - NIVEL &

{7} - extremadamente critico

{6} - muy critico

{5} - critico

{3} - alto
{2} - medio
{1} - bajo

{0} - despreciable

Resultado analisis activo de sistemas:

Ejecucion de comandos con permiso de administrador en sistemas
Software desactualizado (S.O. Windows, PHP, Apache)
Credenciales transmitidas en texto claro (HTTP).

Protocolos inseguros o algoritmos de cifrado débiles (SSL v3, RC4,
certificados autofirmados, etc.)

* Inyeccion de cédigo SQL

» Cross-Site scripting (es un, tipo de vulnerabilidad informatica o agujero de
seguridad tipico de las aplicaciones Web, que puede permitir a una tercera
persona inyectar en paginas web visitadas por el usuario cédigo JavaScript

. ﬁ%des IT y OT no segmentadas (Sistema anti-incendios accesible desde red

» Contrasefas cifrado débil (LM)
« Servidor FTP abierto



https://es.wikipedia.org/wiki/Inseguridad_inform%C3%A1tica
https://es.wikipedia.org/wiki/Agujero_de_seguridad
https://es.wikipedia.org/wiki/JavaScript

DIAGNOSTICO DETECTADO

¢RECETA PARA LA CURA?



SERVICIOS CIBERSEGURIDAD

N
v Plan Director de Ciberseguridad para analizar los entonos IT -
QT y aplicar soluciones.
v Servicios de Monitorizacion, Deteccion y Proteccion ante
amenazas
v Actualizacion de los Sistemas
J

v Escaneos de vulnerabilidades

v Servicios de Red Team — Resilencia

v' Medir para Mejorar

RED TEAM

DEVELOPED BY S21,

PRIVATE & CONFIDENTIAL SZE
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