
CYBERSECURITY YOU
CAN TRUST

www.s21sec.com

Infraestructuras críticas 
sanitarias



CARACTERÍSTICAS DEL SECTOR 
HOSPITALARIO

“Datos extremadamente sensibles y cuyo valor en el mercado

negro es más alto que el de las tarjetas de créditos.

Sistemas antiguos y obsoletos cuyo coste de sustitución es

muy alto.

Un ataque a su infraestructura puede causar grandes daños,

incluso físicos.”



• Edificio – BMS (Building Management System)
• Centro de producción industrial – SCADA
• Banco de información – GDPR, ISO 27001
• Nodo de comunicaciones

Hospital



Hospital

Red IT

Red OT

A medida que avanza la digitalización en la salud, aumenta el número de tecnologías 
digitalmente conectadas. Esto está acompañado por un número creciente de 
Incidentes de ciberseguridad



NUEVAS AMENAZAS



Complejidad y Variedad de dispositivos



. Toda la Información en la 
palma de la mano

. Mejoras en el control IOT



Incorporación de Software Cloud y Big Data



E-health en Aplicaciones y Sistemas



Integración de Robótica e I.A



ATAQUES



Ataques de Ransomware a Nivel Global

Necesidad de 
recuperar los datos a 

cualquier precio



Robo de Datos Personales ( pacientes y menores )

Necesidad de 
recuperar los datos a 

cualquier precio



Vulnerabilidades en Aplicaciones

Robo de datos, 
daños en los 

servicios



Dispositivos Móviles

Descuidos y 
sistemas 
móviles 

desprotegidos. 
Políticas 

deficientes



Dispositivos Conectados

Crecimiento de 
dispositivos 
conectados 

para mejoras 
de los servicios 

médicos.



PHISHING

Ingeniería social.



APT , Malware

Orientado al sector salud ( + 40% de sus victimas)

Detectado en equipos de X-Ray , MRI, máquinas para pacientes 
donde puedes rellenar consentimiento.

No está claro el motivo. 

Sistemas 
obsoletos que 

facilitan los 
ataques



VULNERABILIDADES

Sistemas 
obsoletos que 

facilitan los 
ataques



REGULACIÓN



• Los reguladores europeos están avanzando mediante la introducción de requisitos de ciberseguridad para 
dispositivos, sistemas e infraestructura en diversos marcos regulatorios, que abordan específicamente el sector de la 
salud.

• Guía de recomendaciones para garantizar que los dispositivos y servicios médicos en Europa permanezcan seguros 
ante posible ataque de ciberseguridad.

• El uso de sistemas conectados puede amenazar la capacidad de dar Servicios de Salud. Por lo tanto, la 
administración de la seguridad debe ser una parte importante en las estrategias de seguridad en los proveedores y 
organización de prestación de asistencia sanitaria. 

• Notificación de incidente de Ciberseguridad, existen varias autoridades competentes en un solo país, por ejemplo, 
para privacidad (GDPR), Infraestructuras críticas (NIS), dispositivos médicos (MDR) deben ser informados.

• Debería haber una orientación clara sobre cómo las organizaciones nacionales y europeas comunican a través de los 
Equipos de Respuesta a Emergencias Informáticas (CERT) 

• Promover Auditar la capacidad de una organización para detectar, responder y recuperarse de nuevas 
vulnerabilidades. 



CERTIFICADOS DE CIBERSEGURIDAD



DATOS



Resultado análisis activo de sistemas:

• Ejecución de comandos con permiso de administrador en sistemas
• Software desactualizado (S.O. Windows, PHP, Apache)
• Credenciales transmitidas en texto claro (HTTP).
• Protocolos inseguros o algoritmos de cifrado débiles (SSL v3, RC4, 

certificados autofirmados, etc.)
• Inyección de código SQL
• Cross-Site scripting (es un tipo de vulnerabilidad informática o agujero de 

seguridad típico de las aplicaciones Web, que puede permitir a una tercera
persona inyectar en páginas web visitadas por el usuario código JavaScript

• Redes IT y OT no segmentadas (Sistema anti-incendios accesible desde red 
IT)

• Contraseñas cifrado débil (LM)
• Servidor FTP abierto

Análisis pasivo de las comunicaciones:
• Equipos infectados por botnet malware Qakbot
• Uso de protocolos inseguros (HTTP, SMB, SNMP)
• Detección de redes privadas 169.254.x.x fuera de direccionamiento de la red 

LAN del Hospital.
• Tráfico protocolo IPv6 (volumen superior a IPv4)
• Vulnerabilidades en servicios IPv6 (p.ej. DHCPv6

https://es.wikipedia.org/wiki/Inseguridad_inform%C3%A1tica
https://es.wikipedia.org/wiki/Agujero_de_seguridad
https://es.wikipedia.org/wiki/JavaScript


DIAGNÓSTICO DETECTADO

¿RECETA PARA LA CURA?



PRIVATE & CONFIDENTIAL
SLIDE 26

SERVICIOS CIBERSEGURIDAD 

ü Plan Director de Ciberseguridad para analizar los entonos IT -
OT y aplicar soluciones.

ü Servicios de Monitorización, Detección  y Protección ante 
amenazas 

ü Actualización de los Sistemas 

ü Escaneos de vulnerabilidades 

ü Servicios de Red Team – Resilencia

ü Medir para Mejorar  
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MUCHAS GRACIAS


